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“Tolong jaga privasi saya dan
keluarga saya, berhenti
menyebarkan foto foto kami
dan berita melenceng tentang
kami.”

Pasien 01, Maret 2020

“Saya akan sangat berterimakasih jika Anda
tidak menyebarkan foto saya. Anda tidak tahu
betapa stresnya saya saat ini sedang terisolasi,
melihat berita tentang diri saya, ibu dan rumah
saya tanpa penjelasan, membaca broadcast
tentang saya, meminta orang mencari tahu akun \ )
medsos saya dan keluarga saya, juga orang-

i A
orang menyebarkan foto kami. -
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returning to his fa
provisions again for thi

“Three elements of Privacy:
Anonymity, Solitude and Secrecy”

(Ruth Gavison, 1980)
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“Three Times of Privacy” Rule (Q.S. 24: 58)
Inviolability of Private Homes (Q.S. 24: 27)

Non-surveillance Rule (Q.S. 49: 12)



1.Hidup bebas dari pemantauan orang lain
(termasuk di tempat kerja, di tempat umum, oleh
majikan, korporasi ataupun oleh negara)

2.Menikmati hidup yang berkualitas tanpa
gangguan

3.Hak untuk menikmati kerahasiaan diri,
menentukan penyebaran atau penyimpanan data
pribadi, dan mengeksploitasi data pribadi.
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Hak Privasi dan Kebebasan Sipil

« Hubungan multidimensional antara Hak atas Privasi dan
kebebasan bersuara:

- Hubungan limitatif (One’s free speech is limited by other’s
privacy

s Hubungan kausalitas (One cannot exercise free speech
without ability to choose what remains private away from
control or surveillance)

« Keputusan Mahkamah Agung di Amerika Serikat dalam
kasus Riley v California, S.Ct 2014.

- Keputusan Mahkamah Federal di Malaysia dalam kasus
Stvarasa Rasiah v Badan Peguam Malaysia & Anor

[2010].
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Hak atas Privasi = HAM

« “Setiap orang berhak atas perlindungan diri pribadi,
keluarga, kehormatan, martabat dan harta benda yang di
bawah kekuasaannya, serta berhak atas rasa aman dan
perlindungan dari ancaman ketakutan untuk berbuat atau
tidak berbuat sesuatu yang merupakan hak asasi”.

Pasal 28G ayat (1) UUD NRI 1945

 Article 12 UDHR:

“No one shall be subjected to arbitrary interference with his
privacy, family, home or correspondence, nor to attacks
upon his honour and reputation. Everyone has the right to the
protection of the law against such interference or attacks”.

« Diadopsi dalam Article 17 ICPPR

- Di India dan Malaysia: sebagai perpanjangan dari hak untuk
hidup (right to life)
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“Zero Privacy in the Internet”?

- Internet dibagun oleh para peniaga, dan dikontrol oleh
para penguasa (the two BIGs) — Timothy Garton Ash,
‘Free Speech — Ten Principles for A Connected World”

(2016)

 Ketika privasi dipinggirkan, dikerdilkan dan dilupakan.
= Hilangnya self-respect
= Kehidupan diawasi
= Gerak-gerik dibatasi
= Arus informasi dikontrol
» Komunikasi disadap
= Sistem informasi diretas
= Data pribadi ditelusuri
= Aib dan kesalahan dicari-cari
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Mislocated CCTV can be privacy-intrusive!
Lew Cher Phow v Pua Yong 2011] H.C. Johor Bahru
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Taking patient’s pics without corisent
Lee Ewe Poh v Dr Lim Teik Man [2011] - High Court Penang

that the privacy right of a female in relation to her
modesty, decency and dignity in the context of the
high moral value is her fundamental right.
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What
Google Knows

Google compiles enough data to build
comprehensive portfolios of most users
—who they are, where they go and what

they do—and the information
is all available at google.com/dashboard.
Here are just a few things WSJ reporter

Tom Gara found out about himself. E
.///

GOOGLE SEARCH |

64,019

Google thinks Tom
performs most of his
searches around
8am. ET, but this is
probably skewed by
years spent
outside the U.S.

ANDROID
DEVICES

3

Google knows all of Tom’s

synched Android phones,
including the old Nexus S phone

that he gave to his mom.

WALLET

Credit cards (two expired) saved in
Google Wallet, plus two shipping
addresses and 13 itemized
purchases since June 2009.

DOCS

855

Documents Tom has created,
plus the 115 he has opened
that belong to other people.

Graphic by
Alberto Cervantes/
The Wall Street Journal

TOM GARA

GMAIL

134,966

All of Tom’s emails since he
first got a Gmail account in
2004. Google also stores his
6,147 chats.

CONTACTS

2,702

Google knows the people that
. Tom emails the most. At the
W, topisafriendin Egypt.

YOUTUBE
9,220

Videos Tom has
watched, listed in
chronological
order, including
a series viewed
in June about
canoes.

GOOGLE
PLAY
@ 117

That’s how many apps
Tom has downloaded
from Google’s store.

PASSWORDS

35

Number of website
passwords saved in
Google’s Chrome browser.

LOCATION

Willunga,

South Australia

Due to an unknown glitch,
Google bases Tom'’s location
from one of his old Android
phones, which he gave to his
mother in Australia.
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Satu juta data pengguna

KEBOCORAN

Facebook di Indonesia bocor
DATA PEN GG U NA dan diduga disalahgunakan

facebook INDONESIA oleh Cambridge Analytica.

DATA PENGGUNA PENGGUN
BOCOR FACEBOOK TERBES;

Amerika Serikat

Filipina Amerika Seri
12 Juta 2304ta

Indonesia Bt

e - ©

Inggris

1 Juta

Meksiko

[ 700 Ribu
Total

87

Juta

Hustrasi: Freepik.com
Data: Edmiraldo
L
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Gaduh Data Facebook

' SONNY ZULHUDA
Dosen Cyberlaw di Inter national Islamic
University Malaysia, Peneliti Islamic
Economics Forum for Indonesia’s
Development (ISEFID)

erita terungkapnya
penggunaan data 50
juta pengguna Face-
book di Amerika Seri-
kat (AS) menambah
panjang daftar keresah-
n dan keluhan masyarakat inter-
asional terhadap media sosial yang
ipimpin oleh Mark Zuckerberg itu.

Terungkap, data tersebut digunakan kon-
altan pemilu Cambridge Analytica di AS un-
1k menganalisis pola dan kecenderungan
arga calon pemilih di Pemilu AS. Perusa-
aan ini juga dianggap menyukseskan keme-
angan Donald Trump pada Pemilu 2016
tlu.

Walaupun sepak terjang konsultan pe-
rilu sudah sering kita dengar, kali ini kita
1endapatkan fakta gamblang bagaimana
nalisis big data dilakukan terhadap jutaan
alon pemilih dengan tujuan melakukan pe-
retaan pemilih serta penyebaran propagan-
a peserta pemilu secara lar ng ke sasaran,

Gambaran mudahnya, jika dalam pilkada
aerah X diketahui sejumlah besar warga pe-
ilih dalam di wilayah itu menyukai sepak
ola, maka sang konsultan akan mengemas
i cagub atau cabup sebagai seorang yang ge-
1ar sepak bola serta mengusung agenda ter-
ait sepak bola untuk bahan kampanyenya.

Yang menjadi kegundahan dan kegaduh-
n adalah data analytics tersebut dilakukan
erdasarkan data pribadi pengguna media
asial yang sebelumnya tidak pemah diberi-
thu bahwa datanya akan dipakai untuk ke~
erluan komersial oleh konsultan pemilu itu.

Dalam konteks etika dan hukum, hal ini
isa dianggap breach of confidence atau
reach of privacy, semacam pelanggaran atas
dan kerahasiaan yang bisa mengaki-
atkan kesalahan perdata bahkan pidana.

Apalagi, kita tahu data pribadi kita di
‘acebook bisa sangat menyeluruh. Mulai dari
{entitas (nama, tanggal lahir, nomor KTP/

sonnyzulhuda.com

pendidikan, pekerjaan, karier); data geografis
(tempat tinggal, perjalanan, komunikasi);
biologis (gambar wajah dan anatomi tubuh
yang memaparkan tinggi dan berat badan,
wana kulit, rambut, dan ; sampai data
lainnya, seperti preferensi, anggota kelua
pilihan politik, pertemanan, dan lain-lain.

Data kita di media sosial seperti Facebook
memang sejatinya diberikan berdasarkan
persetujuan pengguna sendiri,

Namun, karena Facebook utamanya ber-
tujuan "hanya" untuk pertemanan sosial ma-
ka penggunaan data untuk keperluan yang
tidak sejalan dengan dunia pertemanan sosial
itu bisa dianggap menyalahi rambu-rambu
etika dan hukum terkait perlindungan data
pribadi.

Dalam Peraturan Perlindungan Data
(GDPR) Uni Eropa maupun APEC Privacy
Framework, salah satu prinsip dasar penggu-
naan data adalah pengumpulan dan penggu-
naan yang didahului dengan persetujuan in-
dividu.

Persetujuan itu diberikan untuk keper-
luan dan tujuan spesifikserta eksplisit. Selain
itu diperlukan transparansi melalui meka-
nisme pemberitahuan atau notifikasi kebi-
jakan privasi data.

Meski sangat terbata: bagian norma
tersebut diadopsi di Indonesia melalui Pasal
26 UU ITE dan turunannya termasuk PP No-

i serta Peraturan Menke
omor 20 Tahun 2016 tentang Pe
dungan Data Pribadi dalam Sistem El
tronik.

Bagaimana dengan insiden Facebook ba-
ru-baru ini? Set nya ada beberapa aspek
perlindungan (Lm yang terindikasi dilanggar

Facebook. Pertama, data pengguna dipakai
tidak sesuai tujuan asas pengumpulan data,
vaitu sebagai media komunikasi sosial dan
pertemanan.

Kedua, data tersebut diungkap (di-sha-
ring) ke pihak ketiga vang identitasnya tidak
diketahui sebelumnya oleh pengguna Face-
book.

Ketiga, pengguna tidak diberi pemaham-
an yang cukup tentang potensi eksploitasi
data ke pudd pihak ketiga (termasuk penyedia

2ra membe-
qaindikasi
disebut

ritahukan [rnp,gunslenmng da
kegagalan pengamanan data, b
breach notification duty.

mengakui kesalahan yang dilakukan Face
book dalam waw VN b:

anya dengan CN?
ru-baru ini. Mereka juga mengaku tidak bis

menyalahkan pengguna Facebook atas alasa
"persetujuan” yang diberikan secara tida

langsung.

Zuckerberg mengakui insiden ini menc
dai kepercayaan konsumen Facebook. S¢
buah pernyataan yang baik, tapi tidak dap:
menutupi permasalahan utama, yakni eks
ploitasi data pribadi yang tidak diingini. D¢
mage s done.

Bukan tidak mungkin potensi masala
yang sama dapat terjadi di Indonesia, meng
ingat gencarnya dunia bisnis dan politik akhi
akhir ini. Big data analytics di Indonesia s:
ngat menjanjikan seiring dengan ledaka
informasidi internet.

Untuk mengantisipasi ini, Pemerinta
Indonesia perlu menunjukkan keprihatina
khusus. Statistik tahun 2016 menunjukka:
ada 76 juta pengguna Facebook di Indonesi:
vang merupakan negara keempat terbesar

Tidak heran Facebook memiliki kantc
resmi sebagai badan usaha tetap (BUT) ¢
Indonesia sejak Maka, pemerinta
perlu segera meminta Facebook menjelaska
potensi nsiden serupa di Indonesia, sekaligu
meminta kepastian adanya pengamanan dat
pribadi pengguna Facebook Indonesia sesu;
dengan koridor hukum dan peraturan yan
berlaku di NKRI.

Jika ada indikasi pelanggaran maka p«
merintah perlu mengambil langkah-langka
cepat untuk perlindungan konsumen dan pe
negakan hukum. Pengguna Facebook hart
diberikan jalur yang mudah untuk mengece
dan menegosiasi kebijakan (privacy polict
dan praktik penggunaan data baik ole
Facebook maupun oleh pihak ketiga.

Bagi perusahaan konsultan data di Indc
nesia, insiden ini sebagai peringatan a
dak meremehkan hak privasi individu. Eks
ploitasi data pribadi oleh konsultan pemih
perusahaan periklanan, direct marketing
dan instansi pemerintah sekalipun, hany
bisa dilakukan berd. an ketentuan hy
kum dan norma etika yang berlaku.

Terakhir, bagi kita semua para penggun
Facebook, insiden ini merupakan peringata
bahwa data pribadi kita adalah aset pribac
dan agar tidak mengumbar data yang tak pel
lu. Media sosial pertemanan harus ditempa
kan secara proporsional, jangan lagi diangga
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JAKARTA — Pemerinich dinilai perl segera membuat
regulasi perfindungan data pribodi setelah kasus jual
beli data nasabah masih marak terjadi di masyarckat.
Sementara iy, masyorckat juga diharapkan
mendapatkan edukasi terkait dengon dota privasi ini,
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Potensi Eksploitasi Data Pribadi

« Pendaftaran no HP dan Medsos mahasiswa
- Pemanfaatan data kependudukan

- Penyalahgunaan data KTP-el

« Penggunaan data pemilih

- Pemberian akses data kependudukan ke sektor
swasta

» Penggunaan data untuk penyidikan dan
penyelidikan kepolisian

sonnyzulhuda.com
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bud-Kemenparekraf Soal Protokol Covid-19 Kebudayaan New Normal, PELNI Catat Jumlah Penumpang Mulai Meningkat Ini Lima Provinsi Berita Terkini

BERITATERPOPULER

T

PUPR: Alokasi Anggaran Program BSPS di
- Jabar Capai Rp243,28 Miliar

Data Dukcapil Diakses 3,3 Miliar Kali

Senin, 30 September 2019 | 09:40 WIB | Penulis Eko Budiono, Redaktur Gusti Andry

¥ Dinkes Bojonegoro Imbau Warga Waspada
Jakarta InfoPublik-Kementerian Dalam Negeri (Kemendagri) menyatakan 3,3 miliar kali data milik Kependudukan Serangan DBD

dan Catatan Sipil (Dukcapil) diakses untuk verifikasi. Senin, 6 Juli 2020 | 10:53 WIB | Oleh MC KAB
BOJONEGORO

Senin, 6 Juli 2020 | 10:19WIB | Oleh Tri Antoro

‘Untuk bantuan sosial, untuk pemberian beasiswa, untuk penanganan di BPJS, untuk membuka rekening Bank,

sonnyzulhuda.com e 0 B
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Insiden Penyalahgunaan Data di
Indonesia

« E-commerce Portal Leak
« Airline personal data

» Medical and Hospital patients’ dat@HONE
- P2P Lending Fintech
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BELI DATA PRIBADI
DI MEDSOS

Data I)Ipal\al
untuk Kejahatan
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Normor serrmgaan hena Tipo

KTP+KK?
CHAT ME
GAN

menjelaskan sejumlah

modus jual beli data kependudukan (data pribadi). Berikut modusnya

Situs jual
beli online

©

Pelaku membuat akun
di situs jual beli sebagai
pembeli dan meminta
data penjual dengan
alasan tak percaya.

Situs lowongan
kerja

Pelaku membuka
lowongan kerja

sonnyzulhuda.com

Penggunaan
laman bernama
cek ktp

@

Korban diminta selfie
sambil menunjukkan
KTP elektronik

SMS ke nomor
masyarakat BD
Pelaku spam lewat

SMS dan menawarkan
pinjaman tanpa

jaminan, hanya kirim

nomor KTP
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Pengamanan

KTP Elektronik

Liputan investigasi Kompas mengungkap peredaran
dan jual beli blangko kartu tanda penduduk
elektronik asli di pasaran.

JAKARTA, KOMPAS — Blangko
KTP elektronik asli dengan spe-
sifikasi resmi milik pemerintah
beredar dan diperjualbelikan di
pasaran. Padahal, sebagai doku-
men negara, blangko ¢l
tidak boleh beredar di pasaran
dan diperjualbelikan.

Tim liputan Kompas mem-
peroleh blangko KTP-¢l asli di
Pasar Pramuka Pojok, Jakarta
Pusat, dan salah satu penjual di
platform e-dagang Tokopedia.
Blangko tersebut identik de-
ngan blangko resmi yang hanya
dikeluarkan pemerintah. Holo-
gram di blangko pun menyeru-
pai hologram KTP-el asli.

Saat ditempelkan ke telepon
pintar yang dll(m:k api NFC
(peranti komunikasi antardua
perangkat), ¢ip di semua blang-
ko mengidentifikasi diri sebagai
NXP, sama dengan cip di KTP-¢l
asli.

Pengujian secara teknis yang
dilakukan ahli cip Eko 2
Nur Prasetyo mengidentifikasi

>> BACA JUGA DI KOMPAS.ID
klik. kompas.id/blangkoktpel

bahwa satu blangko dan satu
KTP-¢l yang diperoleh dari Pa-
sar Pramuka Pojok serta satu
blangko yang diperoleh
kopedia memakai cip )

Eko mengungkapkan, blang-
ko yang diperoleh tim Kompas
saat diuji mengidentifikasi diri
sebagai cip NXP. Pengujian itu
menggunakan mesin pembaca
kartu (card reader).

"Sesuai hasil pengujian, cip
xtu mcngﬂ\u \(-hagn NXP" kata
ihadirkan
ahli cip da-
lam sidang korupsi KTP-el.

Menurut dia, ketiga blangko
yang diuji 80 persen berfungsi
normal. "Cip itu (di ketiga
blangko KTP-el yang diuji) mau
bicara dengan (card) reader

(Bersambung ke him 15 kol 3-5)

Sanksi Pemalsuan KTP Elektronik

kan blangko

Pasal 96:

Pasal 96A:
Set /

atau mendistribusi-

kan Dokumen
UU No 24 Dokumen Kependudukan
Tahun 2013 Kependudukan dikenai ancaman
dikenal ancaman 5
tentang Sanksi
Administrasi
Kependudukan
Pasal 96 dan
964

sonnyzulhuda.com

Teknologi
KTP Elektronik

Bentuk KTP elektronik (KTP-el)
sesuai dengan IS0 7810 dengan
form factor ukuran kartu kredit,
yaitu 53,98 mm x 85,60 mm.

-

Struktur KTP-e! terdiri atas
sembitan layar yang akan
meningkatkan pengamanan
dibandingkan KTP konvensional.

Tahan terhadap pembengkokan
hingga 3.000 kali

doram
celsius

Tahan suhu tinggi hingga 75
derajat celsius selama 24 jam

KTP-el dilindungi dengan
keamanan pencetakan
seperti

* relief text

* microtext

« fiter image

o invisible ink

* warna yang berpendar di
bawah sinar ultraviolet
anti-copy design,

INFOGIAR K. LUHUS, KARINA




T A
e i

Aspek Pengamanan Dat

Y o "_"L,f_"'."'
. . X, it




|

<sonnyzulhuda.com>

Akses dan Berbagi Data?
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Perlindungan Data = Penguatan Hak Sipil

r

Pengumpulan Data harus dengan izin pemiliknya dan tidak melawan hukum

\,
7

J\.

Pastikan Data tsb akurat sehingga tidak mengelirukan

Pemilik data diberitahu tentang tujuan penggunaan data dan apa saja hak-
haknya

Ve

J\.

AN

Pemilik data diberikan pilihan dalam melaksanakan hak-haknya

\,
7

J\.

Data pribadi tidak diakses/dibagi ke pihak ketiga tanpa izin

\,
7

J\.

Data pribadi diberikan pengamanan sepatutnya

\,
7

J\.

Data pribadi yang tidak lagi digunakan tidak boleh disimpan

\,
7

J\.

Pemilik data berhak mengakses dan mengoreksi data

\ J/

sonnyzulhuda.com
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Aspek-aspek Utama Hukum Perlindungan Data

Subyek Hukum Data life-cycle Pertanggungjawab

» Subyek data « Pengumpulan
» Pengguna data * Penyimpanan
* Penggunaan

Penegertian dan

an

* Perdata
* Pidana

Batasan

* Hak & Kewajiban

» Hal-hal yang
dilarang

sonnyzulhuda.com
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Lex Specialis: Hukum Perlindungan Data?

UU Komprehensif

UU Sektoral

Soft Law

‘ International Trade Law




]

National Comprehensive Data Protection/Privacy Laws and Bills 2019

David Banisar " » Blue - Comprehensive Data Protection Law Enacted (122:103 UN/19 self gov)
April 2019 Red - Pending Bill or Initiative to Enact Law (34/3)
pri White - No initiatives or no information (56)
sonnyzulhuda.com
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G-20: Osaka Track on Data Free Flow with Trust (DFFT)

)
~
N L AE PP AY
MRAT TR EYIER A, 5
. » ??f rd 5 )’ “r:_)' (,g Q e \ v, ::'a ' Q-’ QQ ,3;"

s E0 8RBT AN RN T ) 7 . 2T o R SR S

! &h‘ %'1‘\ % \v ) y - N ’:?":;Ej}\ oL v L ‘t‘”\ £

Y ‘7,»‘)/;& \«i‘*q‘ ‘B ‘\ # ;V -
; w - A N %‘\ . 1
¥ - v

&5 G20 OSAKA SUMMIT
il / 2019

sonnyzulhuda.com



S |

<sonnyzulhuda.com>

APEC Privacy Framework 2015

« APEC member economies realize the enormous potential
of the digital economy...

- Agrees on framework to protect privacy
within and beyond economies and to enable regional
transfers of personal information benefits consumers,
businesses, and governments.

« Recognizes the importance of the development of
effective privacy protections that avoid barriers
to information flows and ensure continued trade and
economic growth in the APEC region.

sonnyzulhuda.com
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European General Data Protection Regulation 2016

Bigger Responsibility, Bigger Repercussions

Fines of up to 4% of turnover
QOrganizations in breach of GDPR can be fined up
to 4% of annual global turnover or €20 Million.

Increased territorial scope

Applies to any company processing
personal data of EU citizens, o
regardless of location.

Consent matters
Explicit consent must be
provided in an intelligible and

easily accessible form.

Right to access and portability
Users can inquire whether and how their
personal data is being processed.

sonnyzulhuda.com

Breach notification within 72 hrs
Breaches must be reported within 72 hours of
first having become aware of the breach.

Privacy by design

Data protection from the onset of
* the designing of systems, rather

than a retrospective addition.

Right to be forgotten

Entitles the data subject to have the
data controller erase his/ her personal

data (and potentially third parties, too).

Mandatory data protection officers
Appointed in certain cases, to facilitate the
company’s need to demonstrate GDPR compliance.



N
UU PDP di Indonesia?

Various Data Protection Regulations in Indonesia

The regulations for protecting personal data in
Indonesia can be found in over 32 regulations
from various sectors (finance, health, population,
telecommunications, energy etc.)

Personal data is generally regulated
under the Law No. 11/2008 (“UU-ITE”),
and Government Regulation No 82/2012
(“PP PSTE") and Ministerial Regulation
No 20/2016 are implementing
regulations of Article 26, UU ITE

The Government will make Indonesian
Data Protection law that is more
comprehensive in coverage and
protection of personal data in Indonesia

<sonnyzulhuda.com>

Law No.10 of 1998 | | Law No.36 of 1999 on "’o"; 'é‘;:s ‘:Ifn:::”
on Banking Telecommunications Protection
Law No.39 of 1999 Law No.23 of 2006 on Law No.11 of 2008
on Human Rights Civil Administration on [TE
Law No.14 of 2008 Law No.24 of 2013 on Law No.36 of 2009
on Public Info Disc. Civil Administration on Health
Law No.43 of 2009 Law No. 3 of 1997 on Law No.36 of 2009
on Archive Child Justice on Health
GR No.82 of 2012 | | MR No-200f20160n | | o\ 0 e 6 2011
PSTE Personal Data Electronic ID
on Protect* on Electronic

sonnyzulhuda.com




Menyongsong UU Perlindungan Data

Pribadi di Indonesia

4 )

Membentuk
“new norm”
dalam
pemanfaatan
data pribadi di
Indonesia

- J

Memberikan
hak-hak
kepada
pemilik data
pribadi, yaitu
setiap warga

Indonesia

- J

Membatasi
eksploitasi
data oleh
pihak lain
termasuk
bisnis dan
pemerintah

(

-

Menyiapkan
sanksi pidana
dan perdata
untuk setiap
pelanggaran

\

J

sonnyzulhuda.com
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/

Bersifat umum, cross-sectoral,
menjadi payung hukum dalam

kaitan perlindungan data pribadi

di segala sektor (swasta dan

\

pemerintahan)
- /
N\ )
Menciptakan
kultur data Menyiapkan
yang Indonesia
transparan dalam
dan interaksi
bertanggung global
jawab
\_ '\ J
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Outline of Indonesian Data Protection Bill

Types of Personal Data Data Protection International Personal
(e.9. Common and Specific Personal Data Officer (DPO) Data Transfer

Processing of
Personal Data
including lawful basis of
processing, processing
of specific personal
data, visual data
processing
devices/CCTV

Prohibitions and A code of ethics for
Sanctions data controller

Rights of Personal
Data Owner (Data

Subject)
Exemptions on Personal Data Protection

Dispute Resolution, International Cooperation

Data Controller and Processor Obligation and Civil Society Participation

Sumber: Diskusi bersama narasumber Kemkominfo (2019)
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Catatan Penutup

1.

Perlindungan Data Pribadi berakar pada perlunya melindungi
hak-hak pribadi terkait kualitas hidup umat manusia. Dengan
adanya perlindungan, maka diharapkan warga Indonesia dapat
menikmati kebebasan sipil tanpa kekangan, pemantauan ataupun
intervensi yang tidak sah dari pihak manapun.

UU PDP sudah menjadi “new norm” akibat kemajuan teknologi
dan tantangan globalisasi ekonomi. Sudah saatnya Indonesia
memiliki UU PDP yang komprehensif, tepat guna, berdaya guna
dan mengakomodasi kepentingan umat dan warga negara.

Bagi Muhammadiyah, big data adalah sumber daya bagi individu
dan Persyarikatan. Maka perlindungan data menjadi satu lagi
lahan penting amar ma’ruf nahi munkar, membela hak umat dari
pihak-pihak yang mengeksploitasi data untuk kepentingan politik
represif dan bisnis oligarkis. Perjalanan RUU PDP perlu dikawal

bersama.
sonnyzulhuda.com
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TERIMA KASI

Feedback?
sonn Hum.edu.m

http://sonnyzulhuda.com
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