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Pengenalan

Revolusi alam siber dan teknologi komputer masa
kini telah mengubah cara kehidupan masyarakat
berkomunikasi, mengendalikan sistem teknologi
maklumat dan kaedah pengurusan perniagaan secara
elektronik. Terdapat pelbagai jenis maklumat yang
memainkan peranan yang penting dan berguna di dakam
proses pengendahan kes-kes di mahkamah sivil dan
jenayah di mana maklumat-maklumat pentng disimpan
dan direkodkan di dalam sistem komputer.'

lerdapat banyak syarikat dan individu yang bergantung
penuh kepada penggunaan komputer dalam
melancarkan urusan seharian. Tidak ketinggalan
juga peguambela dan pihak pendakwa yang telah
menyedari kelebihan dan kepentingan penggunaan
perkakasan elektronik dalam membantu mahkamah
menyelesaikan kes-kes.

Justeru, penemuan dan penggunaan maklumat-
maklumat yang bersumberkan elektronik dapat
digunapakai di dalam semua kes yang dikendalikan
di mahkamah. Kaedah ini dikenali sebagai "penemuan
maklumat secara elektronik”. Keterangan berbentuk
elektronik telah diguna pakai untuk pelbagai tujuan
dalam kes-kes terkini, di antaranya:

a) Untuk mengukuhkan alasan pertuduhan dalam kes
gangguan seksual.”

b) Untuk membuktikan kecurian rahsia permagaan
yang dilakukan oleh pekerja’ atau pihak lain.*

¢) Untuk mengesahkan penciplakan hakcipta
atau mengenalpasti penyalahgunaan perisian
berlesen,®

secars Dearcdangksd mamnia shadmal seks

d) Untuk memperolehi maklumat tentang harta
persendinan.

e) Untuk mendapatkan keterangan mengenai kes
penipuan atau aktiviti-aktiviti jenayah.

f) Untuk mengukuhkan alasan kes-kes pemecatan
kerja secara tidak sah.”

g) Untuk memberikan keterangan transaksi jual
beli.”

h) Untuk membuktikan pertalian di antara mangsa
pembunuhan dan tertuduh,™

i) Untuk memberkan keterangan mengenai ugutan
bunuh melalui emel.”

) Untuk mengenalpasti identiti penjenayah.™

Berdasarkan kepada asas dan skop penggunaan
bahan bukti elektronik dan digital dalam keterangan
seperti yang telah diputuskan dalam kes-kes di atas,
timbul persoalan sejauh manakah keterangan tersebut
relevan, berkesan serta boleh diguna pakai sebagai
bahan bukti di mahkamah? Apakah pula kelemahan,
masalah dan cabaran yang dihadapi cleh pihak
pendakwa dan peguambela di dalam mengemukakan
bahan bukli elektronik dan digital?

Definisi Keterangan Elektronik dan Digital
Menurut Akta Keterangan 1950

Penemuan dan penggunaan alat elektronik dan digital
telah meningkat secara mendadak sejajar dengan
perkembangan era globalisasi. Dalam beberapa dekad

Pockey & Shaw, “The Cmergog Lae of Computer Mstworks = Finaang Out Woaes Thes Teorscd and Lege Aspools of Dwsoowiry” (1005

S Knos W State of Indana 93 F 30 1027 | Tin Cr 0ng | 1998 & mans keleeangass olama o dalam kas gangguan seksual adalah Darbantuk a-mal yang Mmana panpeka

3 Sebagei corach. bhat Poogie lmn Euanks & Wang, Nos C R 6748 100 Bupe G| yarg mabbathan candakonnan tartiacdaep pembocoran rahsis pernagas, aleh bokas Nab
Prosiden Bodand Seleh setu danpacs peeyalshgunes yeng clasuban melaatean kakangan o Batagan Juskin, yang maogalahgunakan makhanal mecgenm seowal

pelanggan, sebad harga dan makumal pomasepn
Firs Tachnoiogy Sakty S I, hamn. [
Lawren Cop. dans. Canlury Geophipsical Garp., 855 P2d 2000 (Colo App ., 1958
Keofey twn. Avborne Fessght Corp., 140F.3d 335 [151 Ce(Mass ). 195¢]
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kebelakangan i mahkamah telah membenarkan

penggunaan emel, SMS, fotogral herbentuk digital,

transaksi ATM, rangkaian penggunaan internel
kandunaan memorn komputer, alat sokongan dala
komputer, bahan celakan komputar, v deo berbentuk
digital dan fail audio ssbaga bahan bukh yang boleh
diterimapakal. Mahkamaih juga tesal mene japati bahawa
bahan bukti yang berbentuk elektronik dan digit il
lapat memberi maklumal yang elas lagl terpenn

sukar untuk musnahkan tetapr mudan untux
diubahsuai, disalin dan mudah dikendalikan, Isu yang
serng dipertikakan o mahkamah apabila bahan bukt

alekironik dan digital dekemuk an alah berhubung

kesahihan dan ketulenan bahan bukli tersel ot

i Lerangan alaktronik dan digital boleh didaeinisikan

sebagai sebarang bentuk maklumal probatif yan:

disimpan atau dirskodkan atau disalurkan cakam bantuk

slekironik di mana bahan tersabut boleh dikes wkakan
di mahkamah sebagai bahan bukti untuk meanyokong
atau menyangkal sesuatu 4 kwaan. Sumber bahan

bukti elektronik dan digital ialah seperti cfup Vi Sl SDD.,

hard disks. lelefon selular kamera digial, komputer
alat cetak, mesin fotostat, pita sokongan, Kad SOD
alat pengimbas, CD, DVD VCD, rangkaian internet,

perisian dan protoks | komunikasi

Menurul seksyen 3, Akla Keterangan It

dokumen' merangkums sebarang bentuk perkara yang

menerangkan atau menghuralkan sesuatu sama o 1a
barbentuk abjad, angka atau tanda atau gabungan
satu atau lebih bentuk-bentuk yang jinvatakan di ala

bartujuan untuk digunakan atau b ieh juga digunakar
untuk tujuan merekodkan perkara tersebul. Sebagal

ilustrasi, perkataan yang dicetak, lograf atau lotegral

merupakan dokumen

Persoalannya di sini adakah keterangan elekilr nik dan
digital dapat diklasilikasikan sebagai dokumen dalam

konteks seksyen 3 Akla Kelerangan 19507

Berdasarkan ilustrasi seksyen 3 yang dinyalakan

di atas. tidak dapat dinafikan bahawa fotogral

misalannya adalah merupakan dokumen menurut skop

taknfan seksyer Olah yang demikian berdasarkan




analogs, dapatiah disimpulkan bahawa perkataan

menerangkan atau menghurakan sesuatu’ tidaklah

lerhad kepada proses secara manual malah a juga

dapat dinterpretasikan sebagai penerangan atau
penghuraian berbentuk auvtomatik, elektronik dan
digita Good J. di dalam kes Munah Bte Al lwn
PP * telah memutuskan bahawa rakaman video yang

mehbatkan proses elektranik boleh dikateqgorikan
ehaga dokumen menurut 1aknfan seksyen 3 Akta
Keterangan 1950

selarn dengan pembangunan sans dan leknologi serta
perkemnbangan era globaksasi istiah dokumen haruslah
dikembangkan dengan rmemasukkan bahan berbentuk
glekironik dan digital dalam skop merpretasinya. In
dapat ddihat menerus

seksyen 3 Akla Keterangan

India 1872

Kepentingan Keterangan Elektronik dan
Digital Masa Kini

Kepentingan bahan bukli elektronik dan digital kepada
para peguam, pihak pendakwa dan penyiasat tdak dapat
disangkal lage. Penemuan keterangan yang berasaskan
elektronik dan digital telah banyak membantu pihak

pihak yang teribal di dalam pengendalan pearoicaraan
Kes-kes swil dan enayah di mahkamah, maiah ada
yang berpendapat bahawa keterangan elektronik bukar
ahaja bertindak sebagail satu kaedah pembuktian
tetapi juga berperanan sebagai 'senjata’ yang etekltif

lalam proses pembelaan dan pendakwaan

Oleh yang demikian, pihak pendakwa, pequambela

dan penyasal sewajarnya meningkatkan penguasaan

'

dan ilmu pengetahuan serta kemahiran di dalam

bidang teknolog: elektronik dan cigital, Ketfahaman
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yang mendalam mengenal teknologi elektron k serla
iatilah-istiah yang berkaitan dengannya adalah penting
kerana akan banyak membantu mereka di dalam

perkara parkara berkut:

a) Dapat n.u'n:]-:n.'ﬂl;:-n:.li secara lerpenncl jJenis serta
sumber bahan bukli elektronik yang dikendalikan
dalam sesualu Xes Ini akan dapat membantu dan
memudankan pihak mahkamah menangani serta
menyelesaikan 15u-1su yar 1 timbul atau yang berkait
rapat dengannya | antaran itu, 1a akan membaniu
menjimatkan masa mahkamah dalam membicarakan

sasuatu kes'';

p) Dapat mamaham! dengan |elas persoalan pokok
(facts in1ssue) sarta dapat bertin jak balas dengan
berkesan, dengan mengemukakan fakla fakla
yang relevan sard ada untuk menyokong atau

membantah; dan

c) Dapatl menye fiakan dan mengt mukakan soalan-
soalan yang bersesualar, munasabah dan relevan

terhadap sesuatu 15U

| b nar mnak ha 1 t ihal haru
yadh alau jaal 1 pakar ch Galal hidang
knologi ekekt onik sebaliknya mereka cuma narnus

memahami prnsip-prinsip asds teknoloqgl elektronks

yalam menyediakan serta mengemukakan soalan

yalan yang retevan agal Lidak menyimpang danpadaa
isu pokok sesualu kes. Daengan pengetahuan yang
ada mereka dapal memastikan bilakah sepatulnya
mereka perlu mendapatkan khvdmal pendapal pakar

forensik teknologi elekir nik.

Pihak-pihak yang mengabaikan kepentingan, kelebihan
.arta kecanggihan bidang keterangarn alektronik dan
diaital adalan terdedah kepada tindakan tuntutan

malpraklis {malpractice claims)

Penerimaan Keterangan Elektronik dan
Digital di Mahkamah

Sejajar dengan hasrat kerajaan dalam merealisasikan
aspirasi Wawasan 2020, kerajaan telah menubuhkan
pusat Koridor Raya Multimedia (MSC) yang bertujuan
meningkatkan kefahaman dan kemahiran penggunaarn
komputer serna penerokaan alam siber di kalangan
masyarakal Malaysia. Pealbagai kempen telah dijalankan
oleh kerajaan Malaysia demi untuk menggalakkan
penggunaan komputer, alat-alat elektronik dan digital
di kalangan masvarakal, di antaranya kempen ‘salu
rumah satu komputer”. Pembelian komputer melalu
polongan carsman Kumpulan Wang Simpanan Pekera
(KWSP) menerusi kempen ‘Oda Saja’ dengan kerjasama
Pos Malaysia jelas menu ljukkan visi dan mis keragaan
untuk menjanad perkembangan reknologi elektronik d

kalangan rakyal agar bertaral antarabangsa
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Pendedahan kepada sistem elektronik dan digital

terhadap kanak-kanak di peringkat pra-sekolah,
sekolah rendah dan menengah adalah merupakan
satu langkah yang bijak lagi berkesan oleh pihak
kerajaan dalam mengimplementasikan hasrat murni
kerajaan. Ini dapat memastikan bahawa setiap rakyat
celik teknologi elektronik.

Dari perspektif sistem kehakiman, adalah didapati
bahawa banyak sistem perundangan di negara maju
dan membangun telah menerima pakai bahan bukti
elektronik dan digital sebagai salah satu kaedah
pembuktian yang relevan dan berkesan,

Sebagai contoh, di dalam kes Tecoglas Inc. Iwn.
Domglas Inc."* & R, lwn. Minors, " Mahkamah Rayuan
telah memutuskan bahawa undang-undang keterangan
harus mengambil kira realiti Gan amalan semasa urusan
perniagaan, Penggunaan komputer, mini komputer
dan mikro komputer memainkan peranan yang
penting dalam masyarakat. Ada kalanya maklumat-
maklumat penting dalam sesuatu kes tidak dapat
diingat dengan baik tetapi ia dapat dikesan dengan
cepat, tepat dan jelas melalui rekod yang disimpan
di dalam komputer

Masalah dan Cabaran Masa Kini

Walaupun tidak dapat dinafikan yang bahan bukti
elektronik dan digital telah banyak memberi kesan
positit di dalam kelancaran perbicaraan kes-kes di
mahkamah, namun ia tidak terlepas daripada beberapa
kekurangan, kelemahan, masalah dan cabaran di alaf
ini. Di antara beberapa masalah dan cabaran ketara
yang dapat dikenal pasti adalah seperti berikut:

a) Kelemahan Sistem Pengurusan Bahan
Keterangan

Teknologi maklumat lazimnya kurang terurus berbanding
informasi yang berasaskan keras di mana dokumen-

12, (1985), 51 O.R. (2 196 (Om M C.|
14 1999 ZNIER 208 Erg CA)

dokumen dijilidkan, difailkan dan dokumen yang
berkaitan disimpan di dalam fail yang sama Sebagal
rujukan apabila diperlukan pada bila-bila masa.
Pada kebiasaannya, dalam data komputer, nama fail
harus dipendekkan atau menggunakan singkatan
dan kadang-kala tidak mengandungi makiumat yang
dikehendaki. Pita rakaman juga tidak dikatalogkan
dengan baik atau disenaraikan, justeru, ia menyukarkan
serta mengelirukan usaha mengesan semula sesuatu
pita dengan berdasarkan kata kunci (keyword). Di
samping itu maklumat berasaskan audio atau video
pecu dimainkan semula berulang kali dalam mengkajl
serta meneliti sesuatu kes.'™

b) Isu Kesahihan (Authenticity), Ketepatan
(Accuracy) dan Keselamatan (Security) bahan
bukti elektronik

Bahan bukti elektronik dan digital lebih terdedah
kepada korupsi dan pencerobohan. Penylasatan
serta penelitian periu dilakukan untuk menjamin
keselamatan, ketepatan dan kesahihan bahan yang
bersumberkan eleklronik agar nilai keterangannya
{evidential weight and value) tidak dipertikaikan. Perlu
diambil kira juga alah manipulasi larikh dan masa dalam
program DOS/Windows, '™ Di dalam kes Alliance dan
Leicester Building Society lwn. Ghahremani'”, pihak
defendan memperkenalkan bukti daripada cetakan
komputer berhubung satu senaral untuk membukltikan
kebenarannya. Mahkamah berpendapat bahawa adalah
rmiudah untuk mengubah masa/kalendar pada komputes
agar sesyatu fail dapal disesuaikan dengan sesuatu
tarikh yang dikehendaki. Selain itu, di dalam kes ini juga,
makiumat lain berhubung ruang kosong dalam diskel
yang diserahkan kepada mahkaman menimbulkan
kemusykilan tentang kesahihan senarai cetakan
komputer tersebut. Mahkamah telah memutuskan
untuk mengetepikan bukti terbabit.

142 Progise G, Manda X, Pape M., “Iciden! Rasponss and Digrtod Forensics™, M Craw Mol {2003) 25
140, Hosemr G., “Proving the lntegrity of Digral Evisence wis Time”, Inteenational Jousnat on Digeal Evidence, Summer 2002 v 1: 2,

15 (19901 RVR 108 (Fng Ch.Ow)
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c) Isu dalam mengkategorikan bahan bukti

elektronik

Isy yang senng Jga dinartikakan @alah sama ia bahan
bukti edektronik dan digital harus dik ategonkan sebadal
pahan bukti doki mentari atau fizikal (real evigen e)
dalam meanentukan kaeckah pembukian {me fia of proof)
Menurut Sybil Sharpe bahan bukti alekiron k dan
ligital bol h diterima oleh mahkamain saimi 3da lanya
berbentuk dokumentan alau fizikal. Sebagal cor tol
pita rakaman ilu ser (liri (matenal obyect ralah ditenma
nakai okeh mahkamah sabagan katerangan iz 1|l apabna
kandungan pita tersebul hukariah merupakan isu poki W
kes tersebut, tetapi sebaliknya apan la kandungan

rronik tersebul merupakan | arsoalan pokok

bahan &}
ch dalam menantukan katulenan atau Ke -ahihan maka

statusnya akan bartukal kepada kelerangan berbentuk

dokumentari.’” D dalam kes R.M. Malkam lwn Stale

f Maharashira '" Ray J telah me nutuskan bahawa
apabila mahkaman m¢ mbanarkan sesuatu bahan
glektromnik sama aaa nerpentuk dokumentar atau
fizikal untuk penilaian dan pemenksaan maka bahan

kti tersebut adalah dianggap sebagal relevan aarn

holeh diambilkira statusnyad

d) Isu dalam menentukan sama ada bahan bukti
elektronik dan digital harus dikategorikan
sebagai bahan bukli utama {primarylon’ginal)

atau sekunder {secondaryj

penurut Viadia bingam J di dalam kes Rama Reddy
b, VV.Gir, ' Dahan bukti plektronik merupakan hahan
puktl utama untuk luguan koeoDOras! ([Corrobu raton
atau kontradiks: {c ardracichion) . Pandangan yarny = ma
telah dinvatakan oleh Thompson CJ. di datam kes Ng

Yan Paa I'Wh PR di mana bahan bukti elekironik




telah diambil kira sebagai bahan bukti utama dalam
mengkoroborasikan perbualan pihak tertuduh dalam
beberapa situasi yang berlainan.

e) Isudalam menentukan sama ada bahan bukti
elektronik harus diterima pakai dengan berhati-
hati (with caution) atau dengan sewenang-
wenangnya

Marshall J di dalam kes R. lwn. Maqsud Al dengan
jelasnya telah memutuskan bahawa segala bentuk
bahan bukti elektronik seharusnya diambil Kira
serta diterima pakai secara berhati-hati. Darjah
kewaspadaan di dalam mengambil kira keterangan
berbentuk elektronik sebagai fakla relevan adalah
bergantung kepada keadaan dan fakta sesuatu kes.
Sebaliknya, Ralph Gibson J. di dalam kes Taylor
lwn. Chief Constabel of Cheshire®' telah menyatakan
bahawa status kelerangan bahan bukti elektromk
adalah setaraf dengan bahan-bahan bukti yang lain.
Oheh itu sebarang bentuk perhatian Khusus tidak periu
diberikan kepadanya.

Mermandangkan isu ini mempunyal dua pendekatan yang
berheza maka adalah difikirkan wajar untuk mahkamah
meniiai serta mengkaiji nilai kelerangan {evidential value)
bahan bukti elektronik yang dikemukakan kepadanya

Sekiranya tiada sebarang bantahan atau kKeraguan
dari mana-mana pihak tentang kesahinan, ketepatan
certa keselamatan bahan bukli tersebut maka ia boleh

dianggap sebagal relevan dan diterima pakai.

f) Isuberhubung bidang kuasa mahkamah untuk
menerima atau menolak keterangan bahan
bukti elektronik

Marshall J. dalam membincangkan isu kerelevanan
dan status keterangan bahan bukli elektronik di dalam
kes Magsud All’', telah mengutarakan pendapatnya
mengenai sama ada mahkamah memiliki budi bicara

20, [4065] 2 AN EH abé, 00
24y, e M ER 225, 229
21. [1055] 2 AB ER 464, 400, Linat 15w Mimon [1968] VR 238 (FO)

unluk menerima alau menolak bahan buku tersebul.

Menurut beliau walaupun 1Su ini berkaitan dengan isu
undang-undang tetapr m yhkamah juga mempunya
budi bicara untuk menanma atau menolak bahan

bukli tersebul

Seksyen 136 Akta Keterangan 1950 telah
mamperuntukkan buc becaa khusus kepada mahkamah
untuk menerima atau menolak sebarang bentuk
keterangan yang dikemukakan kepadanya. Maka bahan
bukti elektronik juga tertakluk kepada budi bicara ini.
Sekiranya mahkamah mendapati bahan bukti elektronik
yang dikemukakan adalah kukuh dan terhindar dan
segala bentuk keraguan maka mahkamah harus
menerima serta mengambil kira keterangan tersebul
gebagai fakta relevan.



~ g) Isu sama ada proses perbicaraan di dalam
perbicaraan (trial within trial) perlu atau tidak
dalam menentukan ketulenan serta kesahihan
sesuatu bahan bukti elektronik sebelum ia

diterima pakai oleh mahkamah

Walaupun terdapat tiga kes?” yang memberikan
gambaran secara analogi yang proses perbicaraan
di dalam perbicaraan perlu dijalankan dalam
memastikan ketulenan serla kesahihan sesuatu
bahan bukti elektronik sebelum ia diterima pakai oleh
mahkamah namun pada dasarnya ia tidak diaphkasikan
secara praktikal.

Mahkamah Agung India di dalam kes Z.B.Bukhari
twn. B.R.Mehra™ telah menyenaraikan kritena-kriteria
yang sepatutnya diambil kira oleh mahkamah sebelum
menerima pakai sesuatu bahan bukti elektronik. Walau
bagaimanapun mahkamah tidak pula menyatakan
bahawa proses perbicaraan dalam perbicaraan
merupakan salah satu kritena yang perlu diambil kira.
Oleh itu bolehlah disimpulkan di sini bahawa proses
perbicaraan i dalam perbicaraan bukanlah merupakan
salah satu pra syarat yang diperlukan untuk menerima
bahan bukti berbentuk elektronik.

h) Isu mengenai bahan bukti elektronik yang
dirakam tanpa pengetahuan dan persetujuan
tertuduh

Di dalam kes Yusufali lwn. State of Maharashtra®™,
tertuduh tetah membuat bantahan terhadap keterangan
yang telah diberikan kepada pihak polis yang telah
dirakamkan tanpa pengetahuan dan kerelaannya.
Menurut tertuduh, pihak polis telah memerangkapnya
dengan menyuruhnya membuat kenyataan yang boleh
mensabitkan tertuduh dengan dakwaan.

Menurul Bachawal J., dengan merujuk kepada fakta
kes. debenarnya tertuduh tidak dipaksa membuat
sebarang kenyataan. Kenyataan yang telah dibuat
adalah secara sukarela, Fakia yang menyalakan
rakaman dibuat tanpa pengetahuan dan persetujuannya
tidak akan menjejaskan ketulenan serla kesahihan
rakaman tersebut. Oleh yang demikian ia adalah
refevan dan boleh diterimapakai.™

i) Isu sama ada tertuduh berhak mendapat
satu salinan bahan bukti clektronik yang
" dikemukakan oleh pendakwa

Merujuk kepada kenyataan yang dibuat oleh Suffian
LP di dalam kes Knoo Siew Bee lwn. Ketua Polis®™,
tertuduh adalah merupakan seorang yang mempunyai
kepentingan di dalam kes ini. Oleh itu, dia berhak
mendapat satu salinan kenyataan beramaran (caution
statement) dan berhak untuk memeriksa dokumen
tersebut sebelum perbicaraan dimulakan. Kenyataan
yang dibuat oleh mahkamah adalah berdasarkan
peruntukan seksyen 76 Akta Keterangan 1950 di mana
hak untuk mendapatkan satu salinan dokuman awam
adalah dibenarkan (public document)

Andalan yang dapal dibuat jalah dokumen elektronik
telah diklasifikasikan sebagai dokurmen di bawah takrifan
seksyen 3 Akla Keterangan 1950. Oleh yang demikian
tidak sewajarnya, dari segi prinsip perundangan ia
dibezakan dengan dokumen yang berbentuk tulisan,
tambahan pula sekiranya dokumen elektronik tersebut
melibatkan pengakuan tertuduh terhadap kesalahan
jenayah.

Z2. . b Msgsudd A8 [1965) 2 AN ER a6d: R bwn Stevenson [1971] 1 Al ER 678, R wn Robaon [1972] 2 AR LR 692

23 197 MR SC 178
241908 AR SC 147

25, Libat B, dwn. Khan [1006] Al ER 289 04L). Ketetangan yong diamukasan lemadap tectiudsh adafah berdicarkan raanan pila 1R eviutup yang oame hak pe dran
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Cadangan Untuk Menangani
Masalah dan Cabaran
terhadap kedudukan barang
bukti elektronik dan digital
dalam keterangan

Dewasa ini, dalam era pembangunan
slektronik dan digial, kepentingan
penggunaan komputer tidak dapat
disangkal 1ag Makikat ini difahami
oleh kebanyakan pangamal undang-
undana th mana pengaunaan dokumen
bertulis tidaklan begitu mencurkup!
dalam membantu menangani
serla menyelasaikan Kes kas yang
tertangguh di mahkamah. Dalam
membantu pengamal undang
undang mempercepalkan urusan
mereka mengendalikan kes kes
yang tertangguh di mahkamah, Ingin
disarankan beberapa cadangan yand
dirasakan wajal dhiamtil Kira uniuk
menyelesakan cabaran dan masalah
semasa. Di antaranya ac lah sepen

benkut:

a) Pengatanuan 1SAS mengaenad SSiem
“ informasi maklumat adalah periu
l diketahwi okah para pengamal undang

pengamal uni jana-undang sepatutnya mengambil

inisiatif untuk mendalami D dang ini

melibatkan proses proses ;'4’-'1-.‘!.&13.]1;!11 dar
genapisan dala berasaskan komputer dan n
memerlukan kepakaran yang khusus di dalam

bidang tersebut, Oleh yang demikian dalam hal ini

undang. Para

k) Para pengamal undang undang harus bekerasama
serta berhubung rapal dengan pakar forenst
komputer. Bidang reknologi maklumat adalan
gapungan di antara bidang samns dan sastera

Kepakaran dalam bidang forensik kompuler

adalah pedu bagi para perndgar y undang-undant

bekenasama dengan pakar forensik komputer untul
membantu mereka mern japatkan gandangan paka

5 \".‘-_—4" OOIov).

¢) Sebagaimana bahan bukti yang la:n, bahan buk

elektronik dan degial harus memiliki glemen elems
gsas vang kukuh supaya = dapal dikategork
-ebaga ketarangan yang relevan. Mahkamah pa
kebiasaannya akan melinat kepada nikal relevar
(retevancyi dan kesahihan (reliabiily) sebelu
sesuaty bahan bukti 1tu diterima pakai. Lapor

indang-undang Amerika 1elah mancadangk



beberapa cara untuk menantukan asas penenmaan

sesuatu bahan bukti. D antaranya Gicacal gkan
supaya menilai mulu alat plektronik tersebul
melihat kepada sistem pengurusan serla cin-cir
penggunaan alat elektronik tersebut, kesahihan
kepulusan yang dihasilkan oleh alat tersebut, melihal
kepada cara penyimpanan data yang dilakukan
melalui alat tersebut, langkah-langkah keselamatan
vang diambd untuk mencs gah kehilangan maklumat/
data dan langkah-langkah yang diambil dalam
memastikan ketepatan yang dihasi kan danpada

alal elektronik tersebut

psiy I e neononly A . [vgrtsd Evsaenca”™ INTerNaLOr

wi Jounal

Kesimpulan

Isu berhubung bahan bukti elektronik
dan digital adalah merupakan isu

hangat yang senng diperbincangkan

di dada akhbar dan sering kal su-isu
mengenainya timbul di mahkamah
sivil dan jenayah. Persoalan pokok
di dalam menangani masalah bahan
bukti elektronik dan digital ialah
sejauh manakah ia relevan serta dapat
diterimapakai di mahkamah, Dengan
merujuk kepada perbincangan ch atas
dapatlah dirumuskan bahawa slatus
barang bukti {exhibit) elekironik dan
digital sebagai keterangan adalah
setaraf dengan bahan bukli yang lain
apabila seksyen 3 Akla Keterangan
1950 telah member pengiktiratan

yang sewajarnya

Penjilidan pita rakaman dan fail-fail
di dalam komputer umpamanya, dapat
memudahkan urusan pengesanan
Memandangkar

semula data

hahawa bukti elektronik dan digilal
diterima pakar di mahkaman
tidak timbul persoalan adakah 1a
diklasifikasikan sebagal bahan bukti dokumer itari atau
fizikal kerana apa yang dititikberatkan oleh mahkamal
ialah kerelevanan sesuatu bukh itu. fambahan pula 1a
dapat dikoroborasikan dengan bukli lain berdasarkan
fakta sesuatu kes. Bahan bukti elektronik harus
diterima pakai dengan berhati-hati sekiranya terdapat
unsur-unsur manipulasi serta elemen elemen yang
mencurigakan kesahihannya Proses perbicaraan dalam
perbicaraan adalah tidak parlu dalam menentukan
kesahihan bahan bukti eleklronik jika dilihat dan aspe 1k

amalan praktikal (rufe of practice)
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